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В 2022 году более 65% корпоративных 
данных будет обрабатываться с помо-

щью облачных приложений и мессенджеров. 
Для сравнения—в 2015 г. аналогичное число 
составляло 15%.

Gartner Group

Никто не застрахован от добросовест-
ного нарушителя, даже если послед-

ний является доверенным лицом. 

«Insider Threat Report 2019» by Cyber Security Insiders

РЕАЛИИ
Цифровая жизнь

	— Работа с данными ограниченного доступа с личных 
устройств (BYOD, Bring Your Own Device), для которых 
корпоративные политики по традиционной защите 
end-point не применимы.

	— В повестке полноценная работа с корпоративными 
данными без привязки к рабочему месту или под-
ключения к VPN сети компании.

Виртуализация бизнеса
	— Данные уходят в облако, периметр защиты размы-

вается.
	— Удаленная работа становится обыденностью.
	— Все больше организаций переходят на дистанцион-

ный формат взаимодействия между работниками 
и партнерами.

	— Обмен документами в электронном виде не сопро-
вождает, а все чаще заменяет общение.

	— Растет объем конфиденциальных данных, обрабаты-
ваемых в электронном виде.

СТАТИСТИКА
В трех из пяти случаях ↘

	— инциденты с конфиденциальной информацией про-
исходят по вине сотрудников, либо доверенных лиц 
(партнеров, аутсорсеров и проч.), имеющих санкци-
онированный доступ к соответствующей информа-
ции.

В половине случаев ↘
	— инциденты носят непреднамеренный характер —  

по заблуждению, незнанию или халатности.

51%
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У КАЖДОЙ УТЕЧКИ РАЗНЫЕ ПРИЧИНЫ, 
НО СХОЖИЕ ПОСЛЕДСТВИЯ



специализированное программ-
ное обеспечение для управле-
ния разрешенными действиями 
пользователей с классифициро-
ванными данными

предназначено для предот-
вращения нецелевого ис-
пользования информации 
ограниченного доступа

позволяет организовать режим-
ное обращение документов в за-
висимости от категории данных 
и процессов с ними связанных

гибко встраивается в существу-
ющую файловую среду компа-
нии, не меняя устоявшиеся  
бизнес–процессы хранения  
и обработки данных
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ЧТО ТАКОЕ PERIMETRIX  
И ЗАЧЕМ ОН НУЖЕН
применимость и возможности
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НАШ ПОДХОД

ПРИОРИТЕТЫ 
Perimetrix защищает  

бизнес–процессы,  
а не инфраструктуру

КЛАССИФИКАЦИЯ 
данных и понимание 

процессов с ними 
связанных

НАСЛЕДОВАНИЕ 
классифицикационной метки 

для непрерывной защиты 
информации на всех этапах ее 

жизненного цикла

«ZERO TRUST» 
любые действия 

с классифицированной 
информацией запрещены, 

если иное не разрешено 
политиками

	— Без понимания объектов защиты и рисков утечки с 
ними связанных компании приходится полагаться 
на традиционные вероятностные алгоритмы работы 
DLP–систем.

	— Но поскольку объект защиты не классифицирован 
(«защищаем все»), защита строится на попытке пред-
сказать утечку данных и/или угадать наличие чув-
ствительной информации в цифровом потоке.

	— Как следствие, кажущаяся простота DLP–системы 
компенсируется ее неспособностью вообще что–
либо защитить системно, и иллюзия защиты пропа-
дает при первой утечке данных.

	— В результате компании приходится мобилизо-
вать дополнительные ресурсы, чтобы заткнуть 
образовавшуюся брешь в безопасности.

	— По итогу кто без разбора защищает все,  
в конечном счете не защищает ничего.

Почему не работают 
традиционные методы 
защиты «всего от всех»

к защите информации ограниченного доступа
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Компании тратят миллионы 
долларов на сетевые экра-
ны, шифрование и контроль 
управления доступом. Все 
это — деньги на ветер, потому 
что ничто из перечисленного 
не решает вопрос что делать 
с самым слабым звеном в 
цепи — человеком внутри  
компании. Человеком, ко-
торый создает, использует, 
хранит, и в конечном счете 
распоряжается информаци-
онными ресурсами, содержа-
щими закрытые сведения.

Кевин Митник



ЗАЩИТА ИНФОРМАЦИИ
на всех этапах жизненного цикла
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Ручная классификация (присвоение 
метки) файлам, содержащим  

закрытые сведения

Шифрование данных 
при пересылке по электронной  

почте или в мессенджере

Шифрование данных для хранения  
в Cloud или передаче на  

физическом носителе

Маркировка твердой копии при выво-
де классифицированного  

файла на печать

Понижение уровня секретности, 
вывод из защищенного оборота 
(архивирование, уничтожение)

Автоматическая классификация 
файлов при экспорте из базы данных 

или Cloud

Автоматическое наследование метки 
при создании версий  

исходного файла

Автоматическое наследование  
метки при компиляции нового доку-

мента на основе имеющегося

Безопасное обращение 
классифицированных 

данных
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