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Аннотация
Любой бизнес, независимо от размера 
и сложности, работает в рамках опреде-
лённой модели. Бизнес–модель, в свою 
очередь, опирается на инструменты, 
дающие возможность её реализовать 
и ставящие бизнес в более выгодное по-
ложение, чем у компаний–конкурентов. 
Вместе они представляют собой симбиоз, 
и рассматривать их по отдельности не 
имеет смысла.

Созданием или внедрением циф-
ровых инструментов компании зани-
маются не самостоятельно, а привлекая 
специалистов из ИТ–отрасли. В случае 
внедрения готовых решений — ​консуль-
тантов компании–вендора или ее пар-
тнеров.

Как любая сфера деятельности, дан-
ная отрасль работает по своим правилам 
и имеет специфику. Учитывая особенно-
сти проектной работы, бизнес может по-
лучить гораздо лучший результат опира-
ясь или принимая в расчет эти правила, 
чем если будет их игнорировать.

Система Perimetrix SafeSpace — ​это 
тоже цифровой инструмент, предназна-
ченный для классификации электрон-
ных данных ограниченного доступа 

и управления ими. Последнее осущест-
вляется с помощью применения ограни-
чительных политик хранения, обработки 
и передачи данных, настраиваемых в со-
ответствии с требованиями организации.

Perimetix — ​это готовое решение, но 
его использование требует некоторого 
количества подготовительных процедур, 
мероприятий и документов, необходи-
мых для настройки системы под нужды 
Заказчика. Все это в совокупности со-
ставляет методику внедрения Perimetrix, 
которая излагается в данном документе.

В этом документе обобщаются ос-
новные принципы внедрения Perimetrix, 
опробованные на реальных проектах, 
у клиентов с разной отраслевой принад-
лежностью, а так же даются рекоменда-
ции организационного и методического 
характера для наиболее эффективной 
организации работ.

Предполагается, что изложенные 
подходы и правила будут интерпрети-
рованы как некоторые универсальные 
рекомендации и окажутся востребованы 
в прикладном плане как клиентами, так 
и партнерами нашей компании.



Точка 
компетенции 
момент на проекте, 
начиная с которого 
участие проектной 
команды Заказ-
чика в проекте 
становится 
больше участия 
привлеченных 
консультантов

МЕТОДОЛОГИЯ ВНЕДРЕНИЯ PERIMETRIX 4

23. Корректировка конфигура-
ции системы по результатам 
опытной эксплуатации

24. Приёмочные испытания системы 25. Финальная версия документа 
«Модель управления»

26. Финальная версия Регламента

27. Разворачивание системы 
на рабочих местах

28. Внесение дополнений в ЛНД

29. Техническое сопровождение

18. Первичная инвентаризация 
и классификация инфор-
мационных ресурсов

22. Обучение пользователей

19. Опытная эксплуатация

20. Разработка инструк-
ций пользователей

21. Пользовательские инструкции

9. Разработка политик и процедур 
в части обработки, хранения 
и передачи (обмена) КД

11. Настройка Модели управления 
на тестовом стенде 
и тестовых рабочих станциях

12. Моделирование новых 
бизнес–процессов и процедур, 
в части работы с КД2

13. Анализ и обсужде-
ние результатов

14. Внесение корректировок 
в Модель управления

15. Разработка «Регламента по 
работе с электронными данными 
ограниченного доступа»

16. Утверждение Регламента

17. Конфигурирование и 
настройка системы

10. Утверждение документа 
«Модель управления данными 
ограниченного доступа»

1. Формирование Проектной 
команды Заказчика

3. Установка системы в тестовой 
среде (тестового стенда)

4. Обучение Проектной команды

5. Обследование и анализ 
существующих ЛНД1

6. Разработка классификатора 
объектов коммерческой тайны (КТ)

8. Определение требований

7. Классификатор данных 
ограниченного доступа

2. Меморандум по Проекту 
(«Приказ о начале работ»)

Этап 1 
Предпроектный

ОБСЛЕДОВАНИЕ НАСТРОЙКА ПРОВЕРКА ИСПОЛНЕНИЕ

Этап 2  
Проектирование

Этап 3  
Опытная эксплуатация

Этап 4  
Приемо–сдаточные испытания 
и техническое сопровождение

Нагрузка на проекте  
внешние консультанты vs. 

проектная команда Заказчика

40%20% 60% 80% 100%

1		 Актуальная на момент внедрения локальная нормативная документация Заказ-
чика, регулирующая вопросы безопасности—положение о коммерческой тайне; 
инструкции по работа с данными содержащими закрытые сведения и прочее;

2		 Симуляция Модели управления на всех этапах жизненого цикла классифицированных 
данных (КД); 
Критический путь Проекта—наиболее чувствительные задачи, задержки с выполнением 
которых (по опыту) сильно влияют на ход выполнения всего Проекта внедрения;

	 Проектная команда Заказчика;
	 Проектная команда привлеченных (внешних) консультантов, работаю-

щих на проекте по агентской схеме (по договору об оказании услуг).

Дорожная карта
Типовой состав и очередность работ по внедрению
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Модель управления 
электронными данными 
ограниченного доступа

Система управления классифицированны-
ми данными Perimetrix SafeSpace включает 
в себя заранее спроектированные и опробо-
ванные решения и программные компонен-
ты, чей набор им возможная конфигурация 
определены возможностями программного 
продукта.

Настройки Perimetrix представляет 
собой процесс с заранее известным набором 
параметров, значения которых необходимо 
выяснить в самом начале, на этапе пред-
проектного обследования и формализовать 

в виде документа, называемого «Модель 
управления электронными данными ограни-
ченного доступа».

Модель управления—это руководящий 
документ, ключевой артефакт внедрения 
системы Perimetrix. 

Первое для чего он предназначен, это 
переложить будущие настройки программ-
ного продукта в терминах корпоративной 
цифровой среды и существующей локальной 
нормативной документации Заказчика.

Модель управления
Модель (фр. modèle от лат. modulus «мера, аналог, 
образец»)—есть абстрактное представление реальности  
в какой–либо форме, предназначенное для 
представления определённых аспектов этой реальности  
и позволяющее получить ответы на изучаемые вопросы.
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Этот документ описывает жизненный 
цикл электронных данных ограниченного 
доступа в терминах системы Perimetrix. Ос-
новная цель при его разработке — ​снижение 
неопределенности проекта внедрения и в 
конечном счете получение бизнесом именно 
того результата, на который он изначально 
рассчитывает получить от использования 
продуктов Perimetrix.

Большое значение здесь имеет и само 
знание о наличии неопределенности, и ее ло-
кализация в отдельных частях проекта. В этом 
контексте можно утверждать, что Модель 
управления данными, будучи проработанной 
с требуемым уровнем детализации, сводит 
эту неопределенность к минимуму, уменьшая 
тем самым риски проекта.

И здесь мы говорим в первую очередь об 
организационной стороне вопроса — ​начи-
ная от необходимости получить ясный набор 
требований к Системе до решения вопросов, 
связанных с поиском специалистов нужной 
квалификации в проектную команду на сто-
роне Заказчика.

Модель управления данными — ​ключе-
вой инструмент проектирования будущей 
системы. Если ошибка будет обнаружена 
в момент его подготовки, цена этого будет 
несопоставимо ниже, чем если бы пробле-
ма выяснилась уже на этапе реализации. 
Говоря более образно, проектируя, мы 
позволяем умереть плохим идеям, а не 
готовому продукту.

Здесь первоочередную роль играют 
представители бизнеса — ​владельцы данных. 
Если же аспектом участия бизнеса в проек-
тировании пренебречь, то вместо прорабо-
танной проектной документации Заказчик 
рискует получить фрагментарный набор 
функциональных требований, по странной 
традиции иногда именуемый «техническим 
заданием».

Цели и задачи

«Модель управления данными» призвана 
обеспечить решение следующих задач:

Определение состава объектов защиты, 
существующих ограничительных политик 
доступа и описание существующих процессов 
обработки защищаемых данных;

Классификация объектов защиты 
в соответствии с требованиями Заказчика 
и нотациями Perimetrix;

Разработка политик доступа к класси-
фицированным объектам защиты и политик 
хранения, обработки и передачи классифи-
цированных электронных данных ограничен-
ного доступа;

Описание рабочих процессов по соз-
данию, сохранению, обработке и передаче 
классифицированных электронных данных, 
включающее:

1. список рабочих станций, на которых воз-
можна обработка классифицированной 
информации заданной категории;

2. список пользователей (учетных за-
писей), имеющих допуск к обработ-
ке такой информации;

3. список допустимых для обработки при-
ложений;

4. список допустимых для хранения файло-
вых форматов;

5. определение допустимых мест хранения 
информации, в том числе сетевых папок, 
СУБД и прочих сетевых ресурсов;

6. список разрешенных к использованию 
периферийных устройств;

7. список разрешенных для 
печати принтеров;

8. схемы бизнес–процессов обработки дан-
ных с учетом разрешенных мест хране-
ния и используемых приложений;

9. процедуры раскрытия защищаемых све-
дений третьим лица.

Типовой состав «Модели 
управления электронными 
данными ограниченного 
доступа»

Ниже представлено примерное наполнение 
«Модели управления» по разделам.

Раздел 1: «Сведения о проекте». Опреде-
ляет цели и задачи проекта; описывает какая 
информация относится к конфиденциальным 
данным ограниченного доступа; дает верх-
неуровневое определение актуальных угроз 
информационной безопасности классифици-
рованных данных.

Раздел 2: «Исходные сведения о защи-
щаемых данных». Классифицирует типы 
документов ограниченного доступа по 
функциональному признаку (например, кор-
поративный документооборот, планово–эко-
номический отдел, управление персоналом 
и т.д.) и корреспондирующим информацион-

Модель управления данными ограниченного 
доступа отвечает на три вопроса: что, кто и как. Что 
защищаем; кто может получить доступ к тому, что 
защищаем; и как этот доступ может быть реализован— 
в смысле регламентированных вариантов обработки, 
передачи и хранения данных. Он описывает детальную 
модель «доступа» пользователей, приложений 
(процессов), устройств и к классифицированным 
информационным объектам, находящихся под 
управлением системы. В идеале этот документ должен 
служить дополнением к «Положению о коммерческой 
тайне» Заказчика и другим локальным нормативным 
актам, определяющим политики обращения электронных 
данных, содержащих закрытые сведения.
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ным системам (систем бухгалтерского учета, 
базам данных и проч.); далее для каждого 
из классифицированного типа документов 
делается описание процесса обработки – 
этапов жизненного цикла документа – сбора, 
использования, передачи, хранения и унич-
тожения.

Раздел 3: «Оргструктура обработки кон-
фиденциальных данных». Задает перечень 
структурных подразделений и наименование 
сведений ограниченного доступа, обрабаты-
ваемых с их участием.

Раздел 4: «Общие принципы построения 
системы».

Раздел 5: «Объекты защиты». Содержит 
реестр всех информационных систем, задей-
ствованных в обработке классифицирован-
ных данных, с указанием соответствующего 
кода объектов защиты, определенных ранее 
в «Исходных сведениях».

Раздел 6: «Классификационные изме-
рения и уровни». Вводит понятие классифи-
кации данных (см. вставку ниже), классифи-
кационных измерения и уровней, исходя из 
целей и задач проекта, политик информаци-
онной безопасности и регламентов Заказчика.

Раздел 7: «Допустимые места хране-
ния и каналы передачи». Формирует реестр 

классифицированных данных в нотации — ​
наименование/допустимые места хранения/
допустимый канал передачи.

Раздел 8: «Допустимые программные 
средства для работы с защищаемыми данны-
ми».

Раздел 9: «Полномочия и роли сотруд-
ников». Вводит понятие категории пользо-
вателей системы и приводится детальное 
описание сценариев работы с классифици-
рованными данными для каждой категории 
пользователей.

Раздел 10: «Политики управления и обра-
ботки данных». Дополнение к уже существу-
ющим внутренним нормативным документам 
Заказчика, в котором закрепляются админи-
стративно–технические правила хранения 
и обработки данных, реализуемые посред-
ствам внедряемой системы Perimetrix.

Раздел 11: «Описание процесса обработ-
ки защищаемых данных». Функциональная 
схема реализации будущей системы с описа-
нием последовательности процесса обработки 
для каждой категории классифицированных 
данных, для каждой корреспондирующей 
информационной системы, входящей в функ-
ционально–технический объем проекта.

Пример 1: Многоуровневая классификация
Пример трехуровневой классификации данных в разрезе чувствительность, функ-
циональность и география.

Дополнительная информация: https://www.perimetrix.com/

1 1

1

2 23 344

уровень

чувствительность владелец география

Публичная информация Россия

Северо–Запад

Мурманск

Санкт–Петербург

Головной офис

НИОКР

ПРОДАЖИ

МАРКЕТИНГДля внутреннего 
пользования

Конфиденциально

Строго 
конфиденциально 2

3

4
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1. “Elevating the Discussion on Security Management—The Data Centric Paradigm” by 
IBM Research, IBM Security & Privacy Services, Zurich Financial Services; “Enterprise 
Security: A data—centric approach to securing the enterprise” by Aaron Woody

Классификация данных в Perimetrix

Доктрина безопасности Perimetrix строится на Data Centric 
Security Model (DCSM), информационно–центричной 
модели безопасности. Эта модель была описана¹ в 2007 
г. и заключается в том, что классификация данных должна 
коррелировать с их значимостью для бизнеса. В практи-
ческом смысле это означает, что уровень защиты данных 
должен соответствовать их бизнес–ценности.

Такой подход позволяет наладить корректную связь между 
технической компетентностью ИБ–специалистов и осве-
домленностью владельцев данных о роли информации 
в достижении целей бизнеса.

Он не заменяет, а дополняет традиционную, «плоскую» 
классификацию—в разрезе «коммерческая тайна», «кон-
фиденциальная информация», «персональные данные» 
и прочее. Вся информация ограниченного доступа клас-
сифицируется так, чтобы обеспечить требуемую грануляр-
ность назначения полномочий субъектам управления. 
Например—по уровню секретности (чувствительности) 
и смысловой принадлежности данных (владельцу).

Последнее позволяет классифицировать объекты в биз-
нес–контексте и управлять атрибутами контроля досту-
па к данным со стороны пользователей, приложений или 
ИТ–устройств, с помощью которых реализуется и поддер-
живается корреспондирующий бизнес–процесс.
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Регламент по работе 
с электронными данными 
ограниченного доступа

Этот документ, так же как и «Модель 
управления», является руководящим. Он 
разрабатывается на третьем этапе про-
екта, параллельно с настройкой тестовой 
конфигурации системы.

Он содержит описание правил, политик, 
ограничений и инструкций в части обработки, 
хранения и передачи электронных данных 
ограниченного доступа, содержащие защища-
емые сведения Заказчика, и находящиеся под 
контролем системы управления электронны-
ми данными ограниченного доступа на базе 
специальнvого программного обеспечения 
Perimetrix SafeSpace.

Его назначение — ​детальное описание 
сценариев взаимодействия пользователей 
с продуктом, в зависимости от установленной 
классификации и разработанных политик 
безопасности.

В нем, в частности, подробно описыва-
ется порядок действий, выполняемых в ходе 
рабочих процессов, связанных с обработкой 
хранением и передачей электронных дан-
ных, находящихся под контролем системы 
Perimetrix.

Он содержит описание правил (политик 
и ограничений) и инструкций в части обра-
ботки, хранения и передачи электронных 

данных ограниченного доступа, составляю-
щих защищаемые сведения Заказчика.

Отправной точкой для разработки Регла-
мента являются результаты проектирования, 
полученные на 2–м этапе а так же локальные 
нормативные документы Заказчика — ​«Поло-
жение о коммерческой тайне», «классифика-
тор данных, содержащих закрытые сведения» 
и другая локальная нормативная документа-
ция, регламентирующая вопросы информа-
ционной безопасности Заказчика.

Типовой состав Регламента

Разработанный и утвержденный Регламент 
должен содержать как минимум следующие 
сведения (Этап 3):

— защищаемые сведения, состав и класси-
фикация данных ограниченного пользо-
вания;

— права и обязанности пользователей 
системы;

— общие требования по работе пользова-
телей;

— режимы работы пользователей с инфор-
мацией ограниченного доступа;

— настраиваемые политики работы с фай-
лами, содержащими закрытые сведения;

— порядок по работе пользователей  
с классифицированными данными — ​
детальные инструкции по обращению с 
информацией ограниченного доступа на 
всех этапах жизненного цикла (чтение, 
запись, хранение, перемещение и так 
далее), специфичных для данной инстал-
ляции системы и существующих бизнес–
процессов Заказчика.

Регламенты

«�Регламент по работе пользователей» является 
итоговой декомпозицией проектирования системы, 
с уровня утвержденных в «Модели управления» политик 
безопасности — ​через рабочие процессы хранения, 
обработки и транспортировки данных — ​до уровня 
пользователей, приложений и технических средств, 
участвующих в обработке информации, содержащей 
закрытые сведения.
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Роль проектной 
команды заказчика

Проектная команда — ​это в первую очередь 
группа профессионалов, способных переве-
сти запросы бизнеса на язык функционально–
технических требований к системе Perimetrix. 
Такая команда специалистов рассматривает-
ся как единый механизм, имеющий в своем 
составе нужный набор компетенций и пони-
мающий текущие запросы бизнеса.

Однако, если бы сложность продукта, 
а точнее сказать, ИТ–системы, лежащей 
в основе продукта, равнялась сумме всех ее 
частей, то потребность в серьезной работе 
была бы не столь высока.

Но сложность системы определяется 
взаимосвязями между ее частями. И для 
того, чтобы определить эти взаимосвязи 
вместо того, чтобы дать им сложиться ха-
отично, и нужна проектная команда со 
стороны Заказчика.

Ее задача — ​найти наилучший способ 
организации системы, как с учетом доступ-
ных технических возможностей коробочного 
решения и ограничений, так и с учетом того, 
как соединяются бизнес–требования Заказчи-
ка с конкретным пользовательским опытом.

Другим важным фактором, определяю-
щим важность внутренней проектной коман-
ды, является достижение предела возможно-
стей внедряемого продукта в рамках текущих 
форматов организации проектов и способов 
привлечения внешних специалистов.

Самый распространённый формат — ​
агентский — ​постепенно теряет возможность 
эффективно решать возникающие сейчас 
у бизнеса задачи. Уровень профессиональных 
компетенций, требуемый от всех участников 
современного проекта, намного превышает 
навыки и опыт, которыми обладает типич-
ный менеджер проекта, привлекаемый со 
стороны. Как результат, и бизнес, и участники 
проектной команды вынуждены взаимодей-

Проектная команда
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ствовать, упрощая обсуждаемые вопросы.
Ни точное определение целей, ни доско-

нальное проектирование в виде проработан-
ной модели защиты не способны устранить 
фундаментальный источник неопределен-
ности, а именно — ​действия людей, участву-
ющих в проекте и развертывающих систему 
на местах.

От принимаемых ими решений зависит 
в конечном счете успех или неуспех проекта. 
Поэтому формирование проектной коман-
ды — ​один из ключевых факторов, определя-
ющих успех или неуспех проекта внедрения.

Все вышесказанное дает понять, насколь-
ко ответственная задача стоит перед про-
ектной командой Заказчика. Это относится 
и к техническим решениям, и к решениям 
на уровне взаимодействия с пользователем 
и к бизнес–сценариям.

Иногда ситуацию спасает наличие необ-
ходимой компетенции со стороны компании, 
предоставляющей услуги по внедрению — ​
будь то сам вендор, или компания–партнер. 
Но в конечном счете, чтобы проект не был 
лотереей, бизнес сам должен обладать пони-
манием критериев и подходом для выбора 
подходящих специалистов.

В идеале на стороне бизнеса должны 
быть люди, понимающие задачи, которые 
ставятся перед проектом, и одновременно 
разбирающиеся в ИТ–индустрии. В против-
ном случае он становится заложником целей 
компании–поставщика, переплачивая за 
человека–часы внешних консультантов.

Любой работающий ИТ–продукт эволю-
ционирует вместе с бизнесом. Когда бизнес 
создан и работает, то из–за изменений внеш-
ней среды он требует постоянного обновле-
ния. Такие обновления могут носить эволю-
ционный характер, когда идет постепенное 
развитие инструментов и бизнес–процессов, 
но сама бизнес–модель не меняется.

Если же обстоятельства таковы, что для 
продолжения деятельности недостаточно 
простой адаптации, могут потребоваться 
серьезные изменения как в самой бизнес–мо-

дели, так и в инструментах, ее поддерживаю-
щих.

И в первом и во втором случае проект-
ная команда со стороны Заказчика играет 
в этом процессе ведущую роль, сонастраивая 
цифровые продукты Perimetrix и меняющиеся 
потребности бизнеса.

Подходы к формированию 
проектной команды

Любой, кто хотя бы однажды занимался орга-
низацией проекта, понимает, что для получе-
ния нужного результата недостаточно просто 
привлечь правильных специалистов. Необ-
ходимо задать правила и построить работу 
таким образом, чтобы у каждого участника 
проектной команды был мотив и возмож-
ность реализовать свой профессиональный 
потенциал. Как только людей становится 
больше одного, встает вопрос взаимодей-
ствия в команде и того, по каким принципам 
строится работа в целом

Выбор специалистов в команду должен 
определяться объективными потребностя-
ми, вытекающими из целей и типа проекта, 
а также технологическими особенностями 
внедряемой системы

Важную роль играет персональная 
слаженность членов проектной команды. 
Только дилетанты выстраивают проектную 
работу с точки зрения чистых ролей без учета 
специфики каждого участника, забывая, что 
люди в одном случае могут тратить свои силы 
на борьбу друг с другом, а в другом — ​на 
достижение общих целей, что одновременно 
позволяют им достичь их собственных

Последним по очередности, но не по зна-
чению фактором, является уровень доверия 
к членам проектной команды со стороны 
бизнеса, без которого бизнес будет вынужден 
ограничивать их свободу действий формаль-
ными процедурами. Только имея достаточно 
полномочий, участники проектной команды 
смогут реализовать свои возможности.



МЕТОДОЛОГИЯ ВНЕДРЕНИЯ PERIMETRIX 11

Роль руководителя проекта 
со стороны заказчика

На проекте должен быть один человек, имею-
щий полномочия принимать окончательное 
решение. Речь, конечно же, не идет о безот-
ветственном самоуправстве, когда отвергает-
ся здравый смысл и игнорируются изначаль-
ные цели.

Но в ситуации, при которой у участников 
проекта не получается договориться, необхо-
дим тот, кто возьмет на себя ответственность.

Отсутствие сильного лидера проекта — ​
не менее опасный источник рисков, чем 
и остальные (см. подробнее в следующем раз-
деле «Риски проекта»).

Как и в любой работе, по ходу проекта 
внедрения регулярно возникает большое 
количество разной степени важности вопро-
сов. Некоторые из них технические, другие 
связаны с уточнением требований к продукту, 
третьи — ​организационные.

Но в любом случае, если каждый из них 
не решается своевременно, то вместе с этим 
нарастает и внутренний «долг» проекта. 
Например, если вовремя не зафиксировать 

функциональные требования к системе 
и продолжить работу, то в какой–то момент 
может выясниться невозможность совместить 
все функции, т.к. они не согласуются друг 
с другом. По итогу цена такой ситуации для 
бизнеса может быть значительно выше, чем 
просто стоимость еще нескольких месяцев 
работы над проектом.

Может показаться, что в роли такого 
лидера должен выступать представитель 
бизнеса. Проблема с этим подходом состоит 
в том, что часто полномочия у такого челове-
ка есть, особенно в силу формата отношения 
заказчик–исполнитель, но готовности нести 
ответственность за свои решения — ​нет.

Кроме того, большая часть вопросов 
связана с технической стороной проекта, по-
этому их невозможно разрешить, не обладая 
профессиональными знаниями, опираясь 
только на административные инструменты.

Поэтому в роли лидера, наделенного 
ответственностью и полномочиями для 
решения вопросов, должен быть специалист, 
обладающий достаточными компетенция-
ми, чтобы работать на стыке всех аспектов 
проекта.
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В этом разделе мы постарались обоб-
щить наиболее часто встречающиеся 
неопределенности и связанные с ними 
риски внедрения. Данный перечень без-
условно не является исчерпывающим 
и ситуации у Заказчика бывают разные. 
Поэтому мы приводи только те риски, 
которые по нашему опыту типичны 
и наиболее значимы в плане возможного 
негативного влияния на ход выполне-
ния работ.

Цели и задачи 
проекта

По–настоящему ключевым источником 
неопределенности при внедрении является 
отсутствие четких целей проекта. Историче-
ски сложилось так, что на многих проектах 
внедрения готовых ИТ–систем бизнес рас-
сматривает технологии как универсальный 
способ решения своих задач, как своеобраз-
ную таблетку от всех болезней. В том числе 
и организационных. Система Perimetrix — ​это 
мощный ИТ–инструмент.

Но инструмент остается инструментом, 
которым еще нужно суметь воспользоваться. 
Нет смысла ожидать, что разработчики смогут 
реализовать бизнес–логику, если Заказчик не 
способен ее сформулировать. В свою очередь 
у бизнеса больше шансов получить требуе-
мый результат, если цели открыто обозна-
чаются в начале проекта. Поэтому эти цели 
должны быть определены в самом начале 
работ — ​в нотации, максимально точно отра-
жающей ожидания бизнеса и однозначно ин-
терпретируемой всеми участниками проекта.

Безусловно систему Perimetrix, как 
и любой цифровой продукт, можно вне-
дрять основываясь только на формальных 
представлениях о бизнесе, но выполнять она 
будет функции, также отвечающие формаль-
ным, а не действительным целям, т. е. будет 
малоэффективной. Поэтому при проектиро-
вании будущего продукта на базе Perimetrix 
SafeSpace ключевая задача состоит не только 
в том, чтобы на основе предоставленных 
требований найти наиболее подходящее 

решение задачи защиты данных конфиденци-
ального характера, а в том, чтобы в принципе 
разобраться, каковы действительные требо-
вания по работе с данными, содержащими 
закрытые сведения, и оценить эффективность 
соответствия внедряемого решения этим 
самым требованиям.

Участие бизнеса 
и управление ожиданиями

Комплексный продукт, к которым относится 
система Perimetrix, подобен растению, кото-
рое необходимо вырастить в той среде, где 
оно будет в дальнейшем жить. Бизнес работа-
ет в симбиозе с цифровыми инструментами, 
опираясь на них, чтобы иметь возможность 
реализовать определенную модель своей 
деятельности. Поэтому работа по внедрению 
системы должна подразумевать постепенную 
адаптацию и подстройку друг под друга про-
цессов компании и промежуточных настроек 
продукта.

Совсем иначе обстоят дела в случае, 
когда бизнес рассчитывает получить «все 
и сразу». Лишая проектную команду возмож-
ности проверять на практике промежуточные 
гипотезы о том, насколько работоспособны 
проектные решения в реальной среде, бизнес 
накапливает в проекте неопределенность.

Дело в том, что первоначальные требо-
вания к проекту строятся на предположениях 
о том, как работает компания. Они могут 
исходить как от руководства, так и от рядовых 
сотрудников. Но и те и другие никогда не ви-
дят всей картины в целом, потому что любые 
представления — ​это лишь упрощенная мо-
дель реальности. И даже если предположить, 
что изначальная модель верна, то за время, 
пока идет работа над проектом, какие–то 
аспекты первоначальной постановки задачи 
могут поменяться.

Подобный подход также чреват тем, что 
бизнес, откладывая свое знакомство с буду-
щим продуктом, завышает свои ожидания 
и рассматривает его как панацею от всех про-
блем. Именно поэтому часто по ходу проекта, 
еще до его завершения, появляется большое 

Риски проекта
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количество дополнительных пожеланий 
и требований к функциональности. Что, 
конечно же, только усугубляет нарастающее 
несоответствие между реальными потребно-
стями и итоговым результатом проекта.

Лучшей иллюстрацией того, какой эф-
фект оказывает непонимание бизнесом своей 
ответственности за результаты проекта, явля-
ется ситуация, когда практически готовая си-
стема презентуется руководителям бизнеса.

В реальной жизни часто бывает ситуа-
ция, когда топ–менеджер считает себя вправе 
дать оценку и высказать пожелания о том, 
как почти готовый продукт нужно доработать, 
и это при том, что ни разу не уделил внима-
ния проекту в процессе работы над ним.

Очевидно, что на момент демонстрации 
проект прошел весь путь от формирования 
концепции продукта, проектирования, дизай-
на до разработки и тестирования. Количество 
взаимосвязанных и взаимоувязанных дета-
лей в сложной системе, которой является та-
кой продукт, огромно. Любая попытка внести 
хоть сколько–нибудь значимые изменения 
приводят к необходимости пересмотра боль-
шинства принятых решений и как следствие 
прохождению всего цикла проектных стадий.

Бизнес традиционно считает, что ответ-
ственность лежит на исполнителях, не заме-
тивших «очевидные ошибки», на которые ему 
приходится указывать. Исполнители в свою 
очередь апеллируют к тому, что обсуждаемые 
замечания не были описаны в изначальных 
требованиях.

Бизнесу, чтобы избежать такого развития 
событий, стоит признать, что на нем в равной 
степени лежит ответственность за результаты 
проекта, и поменять формат своего участия 
в работе. Руководители должны быть вовле-
чены в принятие принципиальных решений 
на протяжении всего хода проекта, так, чтобы 
неопределенность в проекте не накаплива-
лась скрыто и к моменту его завершения все 
замечания были учтены в наиболее подходя-
щие для этого моменты. При таком подходе 
работающая система будет плодом совмест-

ной деятельности сторон и не потребуется 
дополнительное время на его доведение.

Уровень ответственности 
руководителя проекта со 
стороны заказчика

Каждый из участников проекта рассматри-
вает проект и принимает решения исходя 
из той картины, которая открывается его 
мысленному взору из той точки и той роли, 
в которой он находится. А значит, среди них 
должны быть специалисты, кто может охва-
тить систему единым взглядом. Это касается 
всех аспектов проекта, особенно если рассма-
тривать систему Perimetrix как составляющую 
часть бизнес–модели компании.

Если человек с нужным уровнем ответ-
ственности появится в проекте только в кон-
це, то это будет означать, что в течение всего 
проекта работа строилась на неподтверждён-
ных гипотезах, и, когда начнётся их проверка, 
многие решения будут пересмотрены, а вме-
сте с ними и результаты всей работы

Еще один важный аспект, касающийся 
уровня ответственности руководителя про-
екта — ​это подготовка и согласование внутри 
компании проектных решений. Практика 
показывает, что при недостаточном уровне 
ответственности принятие ключевых решений 
затягивается. Затягивание решения проект-
ных вопросов — ​чаще всего не вопрос зло-
го умысла.

Как правило это связано с тем, что в со-
гласовании требований участвует несколько 
подразделений компании. Поскольку у каж-
дого из них есть свои собственные цели, то 
вряд ли они смогут уступить друг другу и, кро-
ме того, не отложить решение на неопреде-
ленное время.

Здесь нужен тот, кто видит картину це-
ликом, представляет себе конечный продукт 
и сфокусирован на его запуске в эксплуата-
цию. При этом этот человек должен обладать 
административными навыками и достаточ-
ным уровнем ответственности, чтобы коорди-
нировать и в случае необходимости ускорять 
принятие управленческих решений внутри 
Заказчика.

Участие владельцев данных в принятии принципиальных 
решений по проекту — ​залог адекватного отражения 
требований Заказчика в реализации системы. Чем 
раньше бизнес начнет знакомиться с промежуточными 
результатами внедрения — ​тем меньше риски 
возникновения отложенных требований к системе или 
части реализуемого функционала
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В современном мире лидерами становятся 
компании, ставящие на первое место связку 
между бизнес–моделью и цифровыми ин-
струментами. Для того, чтобы такая стратегия 
была выигрышной, недостаточно работать в 
привычной манере, рассматривая ИТ в ка-
честве вспомогательной инфраструктуры 
наряду с офисом и связью, значение которой 
ограничивается лишь тем, что существующие 
процессы начинают идти быстрее.

Цифровые системы — сама суть сегод-
няшнего бизнеса, основа, скелет, вокруг 
которого выстраивается бизнес–модель. Это 
не модные слова, а реальность, в которой 
мы живём.

Внешняя среда любой компании все 
время меняется, то и сама компания должна 
непрерывно адаптироваться. А значит, любой 
действующий бизнес находится в постоян-
ном процессе обновления своей инфраструк-
туры, в том числе и цифровой

Для создания работающих цифровых 
продуктов, вплетённых в бизнес–модель, 
требуется ясность относительно этой мо-
дели. Кроме того, современные цифровые 
системы — это вовсе не автоматизация 
существующих процессов, делающая всё чуть 
«эффективнее», а основные инструменты, 
в некотором роде скелет, на котором строит-
ся весь бизнес.

И здесь могут возникнуть вопросы на 
стыке бизнеса и цифровых технологий — ​на-
пример, какова эффективность внедряемых 
мер защиты в разрезе долгосрочной стра-
тегии развития компании. Или насколько 
существующий портфель ИТ–продуктов 
в области защиты информации соответству-
ет этим самым задачам бизнеса, текущей 
и прогнозной ситуации на рынках сбыта или 
конкурентному окружению.

Эти и другие вопросы закрываются 
в рамках отдельного вида работ, условно 

Бизнес–консалтинг



МЕТОДОЛОГИЯ ВНЕДРЕНИЯ PERIMETRIX 15

именуемого «бизнес–консалтинг». Он 
может включать в себя, например, следую-
щие задачи:

— Разработка критериев оценки эффек-
тивности внедрения системы управления 
классифицированной информацией;

— Разработка методики технико–эконо-
мического обоснования внедрения системы, 
которая может включать в себя следую-
щие работы:

1. 		определение стоимости информацион-
ных активов под риском и потенциаль-
ного ущерба от их компрометации (AVR, 
assets value at risk);

2. 		расчет стоимости владения системой 
(TCO, total cost of ownership);

3. 	расчет периода окупаемости системы 
(ROI, return on investment);

4. 	рекомендации по разработке методики 
оценки эффективности внедрения систе-
мы управления данными, содержащими 
закрытыми сведениями. ■

Пример 3: Удельное распределение по уровням конфиденциальности.
Тот же проект. Ракурс категорирования информационных активов и бизнес–процессов 
с ними связанных по уровням конфиденциальности. Слева — ​удельное распределение 
активов по категориям; справа — ​удельная стоимость возможного ущерба от компро-
митации данных (стоимость активов «под риском»).

31+64+58
C2 C3 C4
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Пример 2: Классификации бизнес–процессов и данных.
Классификации данных у одного из операторов мобильной связи (Телеком), по уровням 
С1–С4, в зависимости от ценности бизнес–процессов, с которыми эти данные связаны. По 
горизонтали – оценочный ущерб в абсолютном выражении от компрометации данных, 
по вертикали – вероятность наступления такого события при существующих у Заказчика 
организационно–технических мерах безопасности.

C1 C2 C3

C4

Управление 
финансами

Кадры

Закупки

Продажи

Корпоративная 
отчетность

M&A

Упр. внешними 
связями

Указанный перечень далеко не полный и приведен 
здесь исключительно в иллюстративных целях. Такие 
работы не включаются в объем стандартного внедрения 
и выходят за рамки настоящего документа. Однако 
они могут быть предоставлены по запросу партнерами 
компании Perimetrix, имеющими опыт в проведении 
такого рода работ и обладающих соответствующими 
компетенциями.
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